Sfaturi pentru utilizarea in siguranta
a Wi-Fi-ului public

Persoanele rau-intentionate pot profita de prezenta dvs.
online. Cititi mai jos cateva sfaturi de avut in vedere daca
trebuie sa utilizati Wi-Fi-ul public.

Ca raspuns la pandemia de coronavirus si la inchiderea afacerilor si a bibliotecilor, multi
dintre noi petrecem mai mult timp in mediul online. Drept urmare, este posibil sa fim nevoiti
sa utilizam Wi-Fi-ul public pentru a ne conecta la internet. Daca va gasiti in situatia de a trebui
sa utilizati Wi-Fi-ul public, va rugam sa luati in considerare urmatoarele recomandari ale
Inspectorul-sef pentru Protectia Confidentialitatii din statul nostru pentru a va ajuta sa va

protejati datele:

1. Asigurati-va ca sunteti conectat la reteaua corecta.

Asigurati-va ca va conectati la reteaua corecta. Persoanele rau-intentionate pot crea retele

care arata inofensiv pe baza numelui lor, dar care, de fapt, va indruma sa va conectati la o retea
configurata pentru a vedea istoricul dvs. de navigare pe internet. Acest lucru inseamna ca daca
introduceti datele de autentificare sau parolele pe site-uri web, hackerul va putea sa va fure
informatiile. Pentru a va proteja impotriva acestui lucru, cititi cu atentie numele retelei si, daca
este posibil, Intrebati un angajat sau verificati informatiile de prezentare ale firmei pentru a va

asigura ca reteaua este legitima.

Retele cunoscute, precum cele ale lanturilor de cafenele recunoscute, sunt probabil mai putin
suspecte, deoarece compania opereaza reteaua ca un serviciu oferit impreuna cu activitatea lor
comerciala. Retelele cunoscute sunt, in general, mai sigure decat retelele Wi-Fi gratuite aleatorii

care pot aparea pe telefonul dvs. intr-un loc public.

2. Dezactivati optiunea de conectare automata.

Multe dispozitive (smartphone-uri, laptop-uri si tablete) au setari automate de conectare.
Aceastad setare permite dispozitivelor dvs. sa se conecteze in mod automat la retele din
apropiere. Acest lucru este in regula in cazul retelelor de incredere, dar va poate conecta

dispozitivele si la retele care pot fi nesigure. Puteti dezactiva aceastad optiune cu ajutorul
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caracteristicii pentru setari de pe dispozitivul dvs. Mentineti aceste setdri dezactivate, In special
atunci cand calatoriti in locuri necunoscute. Ca o precautie suplimentara, puteti bifa ,uita

aceasta retea” dupa ce utilizati Wi-Fi-ul public.

De asemenea, ar trebui sa monitorizati Bluetooth-ul dvs. in locuri publice. Conectarea prin
Bluetooth permite diverselor dispozitive sa comunice intre ele, iar un hacker poate cauta
semnale Bluetooth deschise pentru a avea acces la dispozitivele dvs. Mentineti aceasta

functie dezactivata pe telefon si pe alte dispozitive cand va aflati intr-o zona necunoscuta.

3. Dezactivati optiunea de partajare a fisierelor.

Asigurati-va ca dezactivati optiunea de partajare a fisierelor pe Wi-Fi-ul public. Puteti dezactiva
partajarea fisierelor de la preferinte sistem sau din panoul de control, in functie de sistemul
dvs. de operare. AirDrop este un exemplu de caracteristica de partajare a fisierelor pe care veti
dori sa o dezactivati. Unele sisteme de operare, cum ar fi Windows/PC, vor dezactiva partajarea
fisierelor pentru dvs., alegand optiunea ,public” atunci cand va conectati prima data la o noua
retea publica.

Pasii de urmat pentru a dezactiva partajarea fisierelor

Pentru PC:

1. Accesati Centrul de retele si partajare.
2. Apoi Modificare setdri avansate partajare.
3. Dezactivati optiunea de partajare a fisierelor si imprimantelor.

Pentru Mac:
1. Accesati Preferinte sistem.
2. Alegeti Partajare.
3. Deselectati totul.
4. Apoiin Finder, dati clic pe AirDrop, apoi selectati Permite-mi sa fiu descoperit de: Nimeni.

Pentru iOS, doar gasiti AirDrop in Centrul de control si opriti-I.

4. Utilizarea unei VPN.

Luati in considerare instalarea unei VPN (retea virtuala privata) pe dispozitivul dvs. O retea
VPN este cea mai sigura optiune pentru confidentialitate digitala pe Wi-Fi-ul public. Ea va
cripteaza datele pe masura ce trec spre si dinspre dispozitivul dvs. si actioneaza ca un ,tunel”

de protectie, astfel incat datele dumneavoastra nu sunt vizibile, atunci cand trec printr-o retea.
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5. Avertismentul FBI despre site-urile web criptate - HTTPS.

FBI-ul a avertizat cu referire la site-urile web cu adrese care incep cu ,https”. Prezenta ,https”
si pictograma lacat ar trebui sa indice ca traficul web este criptat si ca vizitatorii pot impartasi
datele in siguranta. Cu toate acestea, infractorii cibernetici se bazeaza acum pe increderea
publicului prin atragerea oamenilor catre site-uri web rau-intentionate care includ https si

par sigure, cand de fapt, nu sunt.

Recomandarile FBI-ului:

e Nu aveti pur si simplu incredere in numele dintr-un e-mail: puneti la indoiala intentia
continutului e-mailului.

e Daca primiti un e-mail suspect cu un link de la o persoana cunoscuta, asigurati-va ca
mesajul este legitim, sunand persoana sau trimitandu-i un e-mail. Nu raspundeti direct
la un e-mail suspect.

o Verificati daca exista greseli sau domenii incorecte in cadrul unui link (de exemplu, daca
0 adresa care ar trebui sa se termine in ,,.gov” se termind in ,,.com”).

e Nu avetiincredere intr-un site web doar pentru ca are o pictograma lacat sau , https”
in bara de adresa a browser-ului.

6. Accesarea informatiilor sensibile nu este recomandata.

Chiar daca aveti un VPN, nu este recomandat sa accesati conturi bancare personale sau
alte date personale sensibile, precum numerele de asigurari sociale prin retelele publice
nesecurizate. Chiar si retelele securizate publice pot fi riscante. Ganditi-va bine atunci cand
sunteti nevoiti s§ accesati aceste conturi prin Wi-Fi-ul public. In cazul tranzactiilor financiare,

ar fi mai bine sa utilizati functia de hotspot a smartphone-ului dvs.

7. Securizat vs. nesecurizat.
Exista, practic, doua tipuri de retele Wi-Fi publice: securizate si nesecurizate.

Ori de cate ori este posibil, conectati-va la retele publice securizate. O retea nesecurizata
se poate conecta fara niciun tip de caracteristica de securitate, precum o parola sau date de
autentificare. O retea securizata necesita, de obicei, ca un utilizator sa fie de acord cu termenii

si conditiile, sa inregistreze un cont sau sa introduca o parola inainte de a se conecta la retea.

8. Mentineti firewall-ul activat.

Daca utilizati un laptop, pastrati firewall-ul activat in timp ce accesati Wi-Fi-ul public. Un firewall

actioneaza ca o bariera care va protejeaza dispozitivul impotriva amenintarilor de tip malware.
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https://www.ic3.gov/media/2019/190610.aspx

Utilizatorii pot dezactiva firewall-ul Windows din cauza unor pop-up-uri si notificari si apoi uita
de el. Daca doriti sa-l reporniti pe un calculator, atunci mergeti la Panoul de control, ,Sistem si
securitate” si selectati ,Windows Firewall”. Daca sunteti utilizator de Mac, accesati ,Preferinte

sistem”, apoi ,Securitate si confidentialitate”, incheind cu fila ,Firewall” pentru a activa optiunea.

9. Folositi programe antivirus.

De asemenea, asigurati-va cd instalati cea mai recenta versiune a unui program antivirus pe
laptop. Programele antivirus va pot ajuta sa fiti protejati in timp ce utilizati Wi-Fi-ul public,
detectand programele de tip malware care ar putea intra in sistemul dvs. in timp ce utilizati
reteaua partajatd. O alertd va va anunta daca virusi cunoscuti sunt incarcati pe dispozitivul dvs.
sau daca exista vreo activitate suspecta, atac sau daca este introdus un program tip malware in

sistemul dvs.

10. Utilizati autentificarea cu doi sau mai multi factori.

Folositi autentificarea cu mai multi factori (MFA) atunci cand va conectati la site-uri web cu
datele dvs. personale. Acest lucru inseamna ca aveti un al doilea cod de verificare (trimis prin
SMS pe telefonul dvs. sau furnizat de o aplicatie ori cheie fizica) care va protejeaza suplimentar.
Deci, chiar daca un hacker obtine numele de utilizator si parola dvs., acesta nu va poate accesa
conturile fara un cod de autentificare.

11. Aveti grija de dispozitivele dvs. personale.

Nu lasati laptop-ul, tableta sau smartphone-ul nesupravegheat/a intr-un loc public sau vehicul.
Chiar daca luati masuri de precautie privind o retea Wi-Fi, acest lucru nu va impiedica pe cineva
sa va ia lucrurile personale sau sa arunce o privire in informatiile dvs. Fiti constienti de

imprejurimile dvs. si atenti la cei din jur.

12. Alte sfaturi de siguranta cand sunteti online.

lata cateva sfaturi pentru a va mentine in siguranta Tn mediul online, mai ales daca utilizati

o conexiune Wi-Fi publica:

o Folositi parole puternice.

o Criptati-va dispozitivele.

o Feriti-va de e-mailurile de tip phishing.

o Fiti atenti ce postati in media sociala. Prea multe detalii personale pot ajuta hackerii sa
ghiceasca parolele.
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e Stergeti informatiile vechi de care nu mai aveti nevoie.

e Daca o retea va solicita sa instalati orice software suplimentar sau extensii de browser,
nu va conectati.

e Asigurati-va ca cele mai recente patch-uri si actualizari software sunt instalate pe
dispozitivele dvs. pentru a va proteja impotriva problemelor cunoscute.
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